RODO

W dniu 25 maja 2018 roku weszty w Polsce w zycie
przepisy Rozporzgdzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s6b fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie g@nych) — popularnie zwanego
RODO. §
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RODO

Wprowadzenie RODO jest wynikiem reformy przepisow
dotyczacych ochrony danych osobowych na obszarze catej
Unii Europejskie;j.

Zgodnie z Konstytucjg RP przepisy RODO stosuje sie wprost,
a zatem nie wymagajg one implementacji do polskiego
porzadku prawnego (np. w ustawie o ochronie danych
osobowych).



RODO (MOTYW 18)

« RODO nie ma zastosowania do przetwarzania danych
osobowych przez osobe fizyczng w ramach dziatalnosci czysto
osobistej lub domowej, czyli bez zwigzku z dziatalnoscia
zawodowag lub handlowa.

* Dziatalnos¢ osobista lub domowa moze miedzy innymi polegad
na korespondencji i przechowywaniu adresow,
podtrzymywaniu  wiezi spotecznych oraz dziatalnosci
internetowej podejmowanej w ramach takiej dziatalnosci.

* Niniejsze rozporzagdzenie ma jednak zastosowanie do
administratorow lub podmiotéw przetwarzajgcych, ktorzy
udostepniajg srodki przetwarzania danych osobowych na
potrzeby takiej dziatalnosci osobistej lub domowej (np.
archiwum w komunikator GG).



Dane osobowe

,dane osobowe” oznaczajg wszelkie informacje o zidentyfikowanej lub
mozliwej do zidentyfikowania osobie fizycznej (,,osobie, ktérej dane
dotyczg”);

Ochrona danych osobowych obejmuje zatem wytgcznie dane osoby
fizycznej (cztowieka).




Dane osobowe

Mozliwa do zidentyfikowania osoba fizyczna to osoba, ktdrg mozna
bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci na
podstawie identyfikatora takiego jak

v imie i nazwisko,
numer identyfikacyjny (np. NIP lub PESEL)
dane o lokalizacji (np. dane GPS lub numer IP urzgdzenia w sieci)

identyfikator internetowy (login)

N N NN

lub jeden badz kilka szczegdlnych czynnikdw okreslajgcych fizyczng,
fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowg lub
spoteczng tozsamosc osoby fizycznej;



Dane osobowe

Forma papierowa - akta osobowe,
segregatory, archiwa, umowy z
klientami, umowy-zlecenia, faktury

Forma elektroniczna - programy
kadrowo-ptacowe, bazy klientow,
dane na serwerze, pliki na pendrive.

Forma glosowa - centrala
telefoniczna

Forma wizyjna - monitoring wizyjny



Dane osobowe

Dla zakwalifikowania danej informacji jako danych osobowych nie ma znaczenia

fakt, czy:

 dane osobowe s3 powszechnie zrozumiate, wystarczy ze moze je zrozumied

dany adresat (np. kod genetyczny, czy nr PESEL)

* dane osobowe nie muszg by¢ prawdziwe, co nalezy rozumie¢ w ten sposdb, ze
moze dotyczy¢ okolicznosci w sposob obiektywny nieistniejgcych, pod
warunkiem jednak, iz moze by¢ przypisana do konkretnej, identyfikowalne;j

osoby fizycznej (np. stan cywilny)



Dane osobowe

Mozna zatem rozwazy¢ czy w pewnych okolicznosciach samo imie i
nazwisko to dane pozwalajgce juz na identyfikacje osoby fizycznej.

Jezeli to bedzie wytgcznie zestaw ,Jan Kowalski” mozna miec
watpliwosci. Konkretne okolicznosci (, kontekst”) moga jednak sprawic,
ze powyzsze dane nalezy traktowad jako dane osobowe.

v" Przyktad: na portierni upowazniony do uzyskania kluczy do danego
lokalu zostat wytgcznie ,Jan Kowalski”, ktory np. musi dodatkowo
wylegitymowac sie dowodem tozsamosci.

v Przyktad: prezesem sp6tki wynajmujacej caty chroniony budynek jest
witasnie ,,Jan Kowalski”.



Dane osobowe

v'Przyktad: W metryce danego oprogramowania widoczne sg dane w postaci

imienia i nazwiska dziecka uczeszczajgcego do danego przedszkola. Mozna
na podstawie tych danych ustali¢, ze dziecko o okreSlonym imieniu i
nazwisku uczeszcza do danego przedszkola. O ile w takiej sytuacji moze
budzi¢ watpliwosci fakt, czy mamy tu do czynienia z danymi
identyfikujgcymi konkretng osobe, to juz sytuacja gdy w tej samej metryce
widniejg jednoczesnie dane w postaci imienia, nazwiska i adresu
zamieszkania opiekuna tego dziecka nie powinna pozostawia¢ w tym
wzgledzie wiekszych watpliwosci.

Podany wyzej przyktad obrazuje sytuacje gdy mozna posrednio
zidentyfikowa¢ konkretng osobe fizyczng poprzez zestawienie (powigzanie)
danych.




Kategorie danych

Obok danych osobowych ,zwykiych” przepisy RODO wyrdzniajg szczegdlng
kategorie danych osobowych (dane szczegdlnie wrazliwe). Cecha tych danych
jest to, ze ich przetwarzanie jest co do zasady prawnie zakazane. Dane te
mogg by¢ przetwarzane wyjatkowo tj. wylgcznie w wypadkach

enumeratywnie wymienionych w art. 9i 10 RODO.

S3 to nastepujace dane:

Dane osobowe ujawniajgce Dane osobowe dotyczace wyrokow
pochodzenie rasowe |ub etniczne, skazujacych oraz czynow
poglady  polityczne, przekonania zabronionych.

religijne lub Swiatopoglgdowe,

przynaleznosé do zwigzkow

zawodowych, dane genetyczne, dane

biometryczne, dane dotyczgce

zdrowia, seksualnosci lub orientacji
seksualnej tej osoby.



Przetwarzanie danych

Wiele osdb zastanawia sie czy juz przetwarza dane osobowe, czy tez
jeszcze nie ma to miejsca. Watpliwosci winna rozwiaé nizej cytowana
definicja.

,Pprzetwarzanie” oznacza operacje lub zestaw operacji wykonywanych na
danych osobowych Ilub zestawach danych osobowych w sposoéb
zautomatyzowany lub niezautomatyzowany, takg jak zbieranie,
utrwalanie, organizowanie, porzgdkowanie, przechowywanie,
adaptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub
innego rodzaju udostepnianie, dopasowywanie lub f3czenie,
ograniczanie, usuwanie lub niszczenie”.



Przetwarzanie danych

zbieranie

utrwalanie

organizowanie/

porzgdkowanie

przechowywanie

ujawnianie/

udostepnianie

wykorzystanie

pobieranie/
przegladanie

adoptowanie/

modyfikowanie

dopasowanie

taczenie

ograniczanie

usuwanie/

niszczenie




Przetwarzanie danych

Podkreslic nalezy, ze poszczegélne operacje wymienione w definicji
,Przetwarzania danych” majg charakter przyktadowy.

Takze tylko dla porzadku operacje te zostaty przez ustawodawce opisane w
sposob chronologiczny tj. poczynajac od ,zbierania” danych, az do ich
yusuniecia” lub ,,zniszczenia”.




/bior danych

,Zbior danych” oznacza uporzadkowany zestaw danych osobowych dostepnych
wedtug okreslonych kryteriow, niezaleznie od tego, czy zestaw ten jest
scentralizowany, zdecentralizowany czy rozproszony funkcjonalnie Ilub
geograficznie

Clmie i nazwisko ) Clmie i nazwisko ) Clmie; i nazwisko )
eData urodzenia oNIP eAdres dla korespondencji
eImiona rodzicéw eAdres siedziby
*PESEL eNumer rachunku bankowego

eAdres zamieszkania

Pracownicy | Rejestr korespondenc;ji




Pseudonimizacja danych

RODO wprowadza definicje pojecia ,,pseudonimizacji danych”.

,pseudonimizacja” oznacza przetworzenie danych osobowych w taki sposob,
by nie mozna ich byto juz przypisa¢ konkretnej osobie, ktorej dane dotyczg,
bez uzycia dodatkowych informacji, pod warunkiem ze takie dodatkowe
informacje sg przechowywane osobno i s3 objete srodkami technicznymi
i organizacyjnymi uniemozliwiajgcymi ich przypisanie zidentyfikowanej lub
mozliwe] do zidentyfikowania osobie fizycznej.

Jest to proces, ktory w odrdznieniu od anonimizacji danych, winien byc
odwracalny, w tym sensie, ze przy zastosowaniu odpowiednich srodkéw
mozliwe jest ponowne zapoznanie sie z danymi osobowymi. Jego
zasadniczym przeznaczeniem jest zabezpieczenie danych przed ich
ujawnieniem osobom nieuprawnionym.



Administrator danych

,administrator” oznacza osobe fizyczng lub prawng, organ publiczny,
jednostke lub inny podmiot, ktéry samodzielnie lub wspdlnie z innymi
ustala cele i sposoby przetwarzania danych osobowych;

Ze wzgledu na pojemnos¢ definicji, administratorem danych moze by¢
nawet oddziat spotki kapitatowej, o ile samodzielnie ustala cele i sposoby
przetwarzania danych.

Kazdy pracodawca jest administratorem danych osobowych swoich
pracownikow.



Podmiot przetwarzajacy

,podmiot przetwarzajgcy” oznacza osobe fizyczng lub prawng, organ publiczny,
jednostke lub inny podmiot, ktory przetwarza dane osobowe w imieniu
administratora;

Rozrdéznienie pomiedzy administratorem danych a podmiotem przetwarzajagcym
powinno by¢ oparte na okolicznoSciach natury czysto faktycznej, mianowicie na
elemencie sprawowania faktycznego wtadztwa nad przetwarzanymi danymi.

W rezultacie ta sama spo6tka moze jednoczesnie petni¢ obowigzki:
) administratora - w stosunku do danych przetwarzanych dla wtasnych celéw,

(Ipodmiotu przetwarzajgcego - w stosunku do danych jej powierzonych np. na
podstawie umowy o powierzenie danych

Administrator danych nie moze realizowa¢ wtasnych celéw przetwarzania w stosunku
do powierzonych mu danych osobowych.



Inspektor ochrony danych

Inspektor Ochrony Danych (IOD) - to osoba formalnie
wyznaczona przez Administratora w celu informowania i
doradzania Administratorowi/Podmiotowi przetwarzajgcemu
/pracownikom w zakresie obowigzujgcego prawa o ochronie
danych i niniejszej Polityki oraz w celu monitorowania ich
przestrzegania oraz dziatania jako punkt kontaktowy dla osdb
przetwarzanych i organu nadzorczego.

Tylko niektore podmioty sg zobowigzane do powotania IOD —
najczesciej mozna go spotkac w sektorze publicznym.



Naruszenie ochrony danych
osobowych (incydent)

y,haruszenie ochrony danych osobowych” oznacza naruszenie
bezpieczenstwa prowadzace do przypadkowego Iub niezgodnego
Zz prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego
ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesytanych, przechowywanych lub w inny sposéb przetwarzanych;




Incydent - przyktady

Chronimy sie przed incydentami i ich
skutkami, takimi jak:

ePozar, zalanie

eUtrata danych (awarie, brak zasilania,
wirusy)

eSwiadome skasowanie danych

ST
= 0010091—
eWtamanie, kradziez i sprzedaz danych 148"




Incydent - przyktady

Chronimy sie przed incydentami i ich
skutkami, takimi jak:

eWyrzucenie danych na smietnik

*Przekazanie danych osobie
nieupowaznionej

eZagubienie dokumentacji i sprzetu,
*Przypadkowa modyfikacja danych
eUpublicznienie danych w Internecie

eNieuprawniony dostep do  danych
osobowych




Incydent - przyktady




/asady przetwarzania danych
wg RODO

"ZgOanSCZprawem' eDane osobowe muszg by¢é przetwarzane zgodnie

rzetelnosc z prawem, rzetelnie i w sposéb przejrzysty dla osoby,
i przejrzystosc”

ktorej dane dotycza.

eDane osobowe muszg by¢ zbierane w konkretnych,

,,ograniczenie celu” wyraznych [ prawnie uzasadnionych celach
i nieprzetwarzane dalej w sposdb niezgodny z tymi celami;

,,minimalizacja e Dane . osobowe muszg pyc adekwatne, , stosowr)e oraz
ograniczone do tego, co niezbedne do celéw, w ktérych sg
przetwarzane

danych”




/asady przetwarzania danych
wg RODO —c.d.

¢ Dane osobowe muszg byé prawidtowe i w razie potrzeby uaktualniane;

- z20 nalezy podja¢ wszelkie rozsgdne dziatania, aby dane osobowe, ktére sg
npraWId{OWOSC nieprawidtowe w sSwietle celéw ich przetwarzania, zostaty niezwtocznie
usuniete lub sprostowane.

Og raniczenie e Dane osobowe muszg by¢ przechowywane w formie umozliwiajacej
” . o . . . . oy
identyfikacje osoby, ktdorej dane dotycza, przez okres nie dtuzszy, niz jest

p rzec h Owywa N | a” to niezbedne do celdw, w ktérych dane te s przetwarzane;

. o ¢ Dane osobowe muszg by¢ przetwarzane w sposéb zapewniajgcy
o | nteg ra I NOSC odpowiednie bezpieczeristwo danych osobowych, w tym ochrone przed
. ) niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz
| po ufn 0OSC przypadkowq utratg, zniszczeniem lub uszkodzeniem, za pomoca
odpowiednich srodkéw technicznych lub organizacyjnych.




/asady przetwarzania danych
wg RODO - c.d.

Administrator jest odpowiedzialny za przestrzeganie przepisow
prawa i musi by¢ w stanie wykazac ich przestrzeganie
(,,rozliczalnos¢”).

ROZLICZALNOSC




/asada zgodnosci przetwarzania
z prawem (art. 6 RODO)

Przetwarzanie jest zgodne z prawem wytgcznie w przypadkach, gdy - i w takim zakresie, w jakim -
spetniony jest co najmniej jeden z ponizszych warunkow:

a) osoba, ktérejI dane dotyczg wyrazita zgode na przetwarzanie swoich danych osobowych w jednym
lub wiekszej liczbie okreslonych celdw;

b) przetwarzanie jest niezbedne do wykonania umowy, ktorej strong jest osoba, ktorej dane
dotyczga, lub do podjecia dziatan na zgdanie osoby, ktdrej dane dotyczg, przed zawarciem umowy;

c) przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzgcego na administratorze;

d) przetwarzanie jest niezbedne do ochrony zywotnych interesow osoby, ktérej dane dotyczg, lub

Innej osoby fizycznej;

e) przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie publicznym lub
w ramach sprawowania wtadzy publicznej powierzonej administratorowi;

f) przetwarzanie jest niezbedne do celow wynikajgcych z prawnie uzasadnionych intereséw
realizowanych przez administratora lub przez strone trzeci?, z wyjatkiem sytuacji, w ktérych
nadrzedny charakter wobec tych interesow majg interesy lub podstawowe prawa i wolnosci
osoby, ktorej dane dotyczg, wymagajgce ochrony danych osobowych, w szczegdlnosci gdy osoba,
ktorej dane dotyczg, jest dzieckiem.



/goda jako podstawa
przetwarzania

,280da” osoby, ktorej dane dotyczg oznacza dobrowolne, konkretne,
Swiadome i jednoznaczne okazanie woli, ktorym osoba, ktérej dane dotyczg,
w formie oswiadczenia lub wyraznego dziatania potwierdzajgcego, przyzwala
na przetwarzanie dotyczacych jej danych osobowych;

jezeli przetwarzanie odbywa sie na podstawie zgody, administrator musi by¢
w stanie wykaza¢, ze osoba, ktérej dane dotyczg, wyrazita zgode na
przetwarzanie swoich danych osobowych.

osoba, ktorej dane dotyczg, ma prawo w dowolnym momencie wycofac
zgode. Wycofanie zgody nie wptywa na zgodnos¢ z prawem przetwarzania,
ktorego dokonano na podstawie zgody przed jej wycofaniem.



Prawa osoby, ktorej dane
dotycza

Osobom, ktérych dane sg przetwarzane przepisy RODO przyznajg
nastepujace prawa:

v" prawo dostepu do zbieranych danych osobowych
v" prawo do sprostowania danych

v prawo do zadania usuniecia danych (,,prawo do bycia zapomnianym”)

Vi

prawo do ograniczenia przetwarzania,
prawo do przenoszenia danych

prawo do sprzeciwu

N X X

prawo do wniesienia skargi do organu nadzorczego



Prawo do usuniecia danych
(,prawo do bycia zapomnianym”)

Osoba, ktérej dane dotyczg, ma prawo zgdania od administratora niezwtocznego usuniecia
dotyczacych jej danych osobowych, a administrator ma obowigzek bez zbednej zwtoki usungé
dane osobowe, jezeli zachodzi jedna z nastepujgcych okolicznosci:

a) dane osobowe nie sg juz niezbedne do celow, w ktérych zostaty zebrane lub w inny
SposoOb przetwarzane;

b)  osoba, ktorej dane dotyczg, cofneta zgode, na ktdrej opiera sie przetwarzanie i nie ma
innej podstawy prawnej przetwarzania;

c) osoba, ktorej dane dotyczg, wniosta sprzeciw wobec przetwarzania i nie wystepuja
nadrzedne prawnie uzasadnione podstawy przetwarzania;

d)  dane osobowe byty przetwarzane niezgodnie z prawem;
e)  dane osobowe muszg zosta¢ usuniete w celu wywigzania sie z obowigzku prawnego;

f) dane osobowe zostaty zebrane w zwigzku z bezposrednim oferowaniem dziecku ustug
spoteczenstwa informacyjnego.



Prawo do usuniecia danych
(,prawo do bycia zapomnianym”)

Prawo do bycia zapomnianym nie ma charakteru bezwzilednego. Osoba, ktorej dane
sg przetwarzane nie moze zgdac usunigcia danych w zakresie w jakim przetwarzanie
jest niezbedne:

a)  do korzystania z prawa do wolnosci wypowiedzi i informacji;

b) do wywigzania sie z prawnego obowigzku wymagajgcego przetwarzania,
ktéremu podlega administrator, lub do wykonania zadania realizowanego
w interesie publicznym Ilub w ramach sprawowania wtadzy publicznej
powierzonej administratorowi;

c) z uwagi na wzgledy interesu publicznego w dziedzinie zdrowia publicznego,

d) do celédw archiwalnych w interesie publicznym, do celédw badan naukowych
lub historycznych lub do celéw statystycznych, o ile prawdopodobne jest, ze
skorzystanie z prawa uniemozliwi lub powaznie utrudni realizacje celow takiego
przetwarzania; lub

e)  do ustalenia, dochodzenia lub obrony roszczen.



Prawa osoby, ktorej dane
dotycza

Administrator bez zbednej zwtoki —a w kazdym razie w terminie miesigca
od otrzymania zgdania — udziela osobie, ktérej dane dotycza, informac;ji

o dziataniach podjetych w zwigzku z zgdaniem na podstawie art. 15-22
RODO.




Prawo do wniesienia skargi

Kazda osoba, ktorej dane dotyczg, ma prawo wnies¢ skarge do organu
nadzorczego, jezeli sadzi, ze przetwarzanie danych osobowych jej dotyczace
narusza przepisy RODO.

Witasciwym organem nadzorczym jest Prezes Urzedu Ochrony Danych
Osobowych.




Wdrozenie odpowiednich srodkow
technicznych i organizacyjnych

Zgodnie z art. 24 i 32 RODO kazdy administrator wdraza odpowiednie srodki
techniczne i organizacyjne, aby przetwarzanie odbywato sie zgodnie z RODO i
aby moc to wykazaé. Takimi srodkami sg przyktadowo:

Srodki techniczne Srodki organizacyjne

Szyfrowanie danych Wdrozona polityka ochrony danych (art. 24 RODO), w
tym niezbedne procedury (np. regulamin ochrony
danych osobowych)

Pseudonimizacja danych Szkolenia
Backup danych Zewnetrzna firma ochroniarska
Uwierzytelniony dostep do danych Polityka kluczy

Zabezpieczenia fizyczne i logiczne sieci oraz systemu Zasada czystego biurka
informatycznego

Zabezpieczenia obszaru przetwarzania danych (np. Zasada czystego ekranu
alarm, monitoring wizyjny, zamykane drzwi i kraty w

. oknach). l



Inne wybrane obowigzKi
administratora

» zawarcie umoéw o powierzenie danych, w wypadku gdy otrzymuje dane osobowe z
zewnatrz lub powierza je na zewnatrz swojej organizacji (art. 28)

» zobowigzanie os6b mogacych mie¢ dostep do danych osobowych do zachowania
tajemnicy (art. 5i 32 RODO),

» nalezyte upowaznienie kazdej osoby majgcej dostep do danych osobowych do ich
przetwarzania (art. 29 RODO)

» zgtaszanie naruszenia danych osobowych organowi nadzorczemu bez zbednej zwtoki
— W miare mozliwosci, nie pdOzniej niz w terminie 72 godzin po stwierdzeniu
naruszenia chyba ze jest mato prawdopodobne, by naruszenie to skutkowato
ryzykiem naruszenia praw lub wolnosci oséb fizycznych (art. 33 RODO)

» szacowanie ryzyka - RODO nie odnosi sie wprost do procesu zarzadzania ryzykiem
i nie wskazuje konkretnej metody przeprowadzania oceny w tym zakresie. Kazdy
podmiot musi dokonywac jej samodzielnie uwzgledniajgc wiele specyficznych dla
niego czynnikow, takich jak: wielkos¢, struktura organizacyjna, mozliwosci techniczne
czy zakres i rodzaj danych oraz cel ich przetwarzania (stanowisko GIODO).



Inne wybrane obowigzKi
administratora

W wypadku gdy tego wymaga RODO, administrator moze by¢ ponadto
zobowigzany do:

* wdrozenia odpowiednich polityk ochrony danych - jezeli jest to
proporcjonalne w stosunku do czynnosci przetwarzania (art. 24),

* prowadzenia rejestru czynnosci przetwarzania, w tym prowadzenie
takiego rejestru dla danych mu powierzonych — obowigzek ten nie ma
jednak zastosowania do przedsiebiorcy lub podmiotu zatrudniajgcego
mniej niz 250 osoéb, chyba ze przetwarzanie, ktorego dokonujg, moze
powodowac ryzyko naruszenia praw lub wolnosci oséb, ktorych dane
dotyczg, nie ma charakteru sporadycznego lub obejmuje szczegdlne
kategorie danych osobowych (art. 30 RODO).



